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 נוהל כללי לשימוש במערכות מחשב וברשת האינטרנט במשרדי עורכי די�

 

 תקציר. 1

או לרשת /וחיבר אות! למערכותיו ו אישי מחשב ל! סיפק ")המשרד("__________  1.1

 .המשרד של העסקיות מטרותיה ולצור! עבודת! לצור!האינטרנט 

 במחשב ימושש בעת המידע ואבטחת בטחו� הנחיות, כלליות והוראות הנחיות להל� 1.2

 מערכותל  הסיכוני� להקטנת והנחיות) אפליקציות, Office, E-Mailלרבות  (האישי

 המחשב ורשת המידע מערכות (האירגונית המחשב לרשת גישה בעת הממוחשבות המידע

  .")המידע מערכות" להל� יכונו הארגונית

 מטרה. 2

 וכחלק בעצמו, ישיהא במחשב השימוש בעת הנכוני� הכללי� את לקבוע נועד זה נוהל

 ללא, אישי במחשב משתמשי�ה כללל מיועד הנוהל. מחובר הוא אליה� המידע ממערכות

 המחשב בסוג, )המשרד תחומיל מחו�/בתו! (האישי המחשב של הגאוגרפי במיקו� תלות

. )לרשת מרחוק גישה, קווי לא/קווי (המידע למערכות ההתקשרות באופ� או, )נייח/נייד(

 על כמוב� חל הנוהל. בלבד נוחות לצרכי הינו זכר&ראשו� בגו� הז במסמ! השימוש(

  .)כאחד והמשתמשות המשתמשי�

 גו� הנוהל. 3

 שימוש נכו� במחשב 3.1

 .עליו שמור אנא, רב כס� ועולה ער! יקר הינו שברשות! המחשב ציוד 3.1.1

 יתר  מתוחי� לא השוני� שהחוטי� לדאוג יש. ויציב ישר משטח על המחשב את העמד 3.1.2

 .במקומ� מהודקי� והמחברי� רהיט או חפ� י"ע נמשכי� או המידה על

 אי�. של! ) USER ( המשתמש בש� לרשת המחובר המחשב ע� לעבוד מורשה אתה רק 3.1.3

 .של! המשתמש ש� תחת לעבוד אחר לאד� לאפשר

 הישומי� מכל מסודר באפ� לצאת יש. עבודה יו� בסיו� לחלוטי� המחשב את כבה 3.1.4

 חדשי� במחשבי�". התחל "מתפריט" כיבוי "דתפקו באמצעות המחשב את ולכבות

 .מספק אינו בלבד המס! כיבוי. מסודרת יציאה לאחר אוטומטי באפ� כבה המחשב
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 המחשב ברשת קבצי� / מסמכי� אבטחת 3.2

 חדירה מפני מאובטחי� הרשת כונני. בלבד רשת כונ� על תעשה מסמכי� שמירת 3.2.1

 שולח� על או :C המקומי ונ�הכ על מסמכי� לשמור אי�. מידע אובד� בפני ומגובי�

 .העבודה

 או דורש  או מוצרי� דומי� לו אסור בתכלית האיסורDISK ON KEY &שימוש בה 3.2.2

 .מנהל המשרד/אישור מיוחד של השות� המנהל

  שימוש בסיסמאות 3.3

 המיושמת המידע אבטחת בתכנית מרכזי נדב! הינו הסודית האישית הסיסמא עקרו� 3.4

 למסור אי�! חסויה למחשב האישית הסיסמא על לשמור משתמש כל באחריות. משרדב

 .לה ומחוצה המשרד בתו! לאחר הסיסמא את להעביר או

 בקרבת הסיסמא רישו� הינה נפוצה תופעה. הכניסה סיסמת את ד� על לרשו� אי� 3.4.1

, פתק גבי על, זמנית, סיסמת! את ורשמת במידה. העבודה בסביבת או במגרות, המחשב

 .הפתק את השמד מכ� רולאח בטוח במקו� אותו שמור

 להחליפה יש & אחר עובד לידיעת הגעתה או סיסמא לחשיפת חשש של מקרה בכל 3.4.2

 .לאלתר

 אלקטרוני ארובד מידע לאבטחת הנחיות 3.5

 ארגוני�&ובי� ארגוני� הפני� וצרכי את לשרת נועדה משרדב האלקטרוני הדואר מערכת 3.5.1

 . בלבד

 הנוגעי� המידע אבטחת יונהל מודפסי� למסמכי� דומי� אלקטרוני ארוד מסמכי 3.5.2

  .מידה באותה עליה� חלי� מסמכי� לסיווג

 , Exit and Log Off,  האלקטרוני ארוהד ממערכת מסודר באופ� ולצאת להקפיד עלי! 3.5.3

 .המערכת של שוטפת ותחזוקה מידע אבטחת משיקולי ה� וזאת העבודה יו� בסיו�

 בקניינו או/ו יוברגשות גועלפ עלול שתוכנו חומר לשלוח מוחלט איסור חל & תוכ� משלוח 3.5.4

 הפוגע מידע: לדוגמא. יוצרי� זכויות כגו� רוחני קניי� לזכויות הנוגע ככל לרבות אחר של

. רשיו� ללא תוכנות או הסתה, גזעני, רנוגרפיופ חומר, הרע לשו� מהווה מידע, בפרטיות
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. פורשמ אישור ללא האלקטרוני הדואר באמצעות שנתקבלו תוכנות להתקי� אי� ,כ�&כמו

 ותוכנות סרטי�, תמונות, רקע, מס! שומרי : להתקנה אסורות לתוכנות דוגמאות

 .גרפיי� בקבצי� לצפייה

&אנטי תוכנות י"ע מוגנות, האלקטרוני הדואר ובכלל� המחשב מערכות  & ווירוסי� 3.5.5

 העלולות תוכנות או קבצי� לפתוח אי�. מוכר לא ממקור הודעה  לפתוח אי�. וירוס

  .אחרי� למחשבי� להזיק או המידע מערכותב לשימוש להפריע וא/ו נזק גרו�ל

 למספר העתק להפי� ממ! המבקשת הודעה (שרשרת מכתבי להפי� מוחלט איסור חל 3.5.6

 ). רב מכותבי�

המשרד  של רכושו הינ� האלקטרוני הדואר ג� כמו המידע תומערכ– פרטי שימוש 3.5.7

 או/ו עליה� הנמצא מסמ! או/ו תכתובת כל על חזקה, לכ�. בלבד עסקי לשימוש מיועדתו

, משכ� . שיהיה ככל המשתמש של ולתפקידו האמור לשימוש קשורי� שה� דרכ� מועבר

 וכללי ועני� דבר המשרד לכל של רכושו מהווי� כאמור מסמ� או/ו תכתובת כל

 שיקול לפי בה� הכלול במידע לעיו� הנוגע ככל לרבות, עליה� חלי� אינ� הפרטיות

 . המשתמש בידיעת שלא וא� עת רד בכלהמש של הבלעדי דעתו

 

  הנחיות בטחו� למשתמשי אינטרנט 3.6

 כללי 3.6.1

 הדפדפ� תוכנת. תקשורת בקו ישירות האינטרנט לרשת מחוברת האירגונית הרשת 3.6.1.1

 . הארגונית המחשב רשת באמצעות באינטרנט דפדו� מאפשרת במחשב! המותקנת

 לצור! משרדב עבודת! במסגרת ל! נית� זה כלי, האלקטרוני ארוהד למערכת בדומה 3.6.1.2

  דואר לצורכי באינטרנט השימוש כי י/זכור המשרד  של העסקיות ומטרותי קידו�

 מהותיי� מידע אבטחת בסיכוני כרו! גלישה/שיטוט או מידע וחיפוש העברת, אלקטרוני 3.6.1.3

  .הארגונית המחשב ברשת כמשתמש ול!המשרד  כלפי

 פעילויות. עת בכל ומבוקרות מנוטרות ברשת והתנועה באינטרנט פעולותי!, לידיעת! 3.6.1.4

 אחרות בפעילויות. הרשת וזמינות מידע אבטחת מסיבות מלכתחילה מוגבלות מסוימות

 .דעת שיקול להפעיל ת/נדרש הנ!
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 ביישומי השימוש בעת ההנחיות מילוי על להקפיד זו במערכת כמשתמש מחובת! 3.6.1.5

 .מטה �הרשומי הכללי� פי על ולפעול) 'וכו דואר תוכנת, דפדפ� (האינטרנט

 בתוכנה שימוש כל לעשות וא להתקי� download) (להוריד אי� – תוכנות הורדת 3.6.2

, משרדב שהוא מחשב בכל, אחר אלקטרוני מידע מאגר מכל או מהאינטרנט שהורדה

  .Shareware &ו Freeware תוכנות על ג� חלה זו הנחיה מפורש אישור קבלת ללא

 או מוכרי� לא באתרי� בעיקר, וירוסי�מ חשש קיי�  & הרשת דר! לוגית פגיעה מניעת 3.6.3

  הינו נוס� סיכו�. ברשת רבות מסחריות חברות של מוכרי� באתרי� ג� א! מפוקפקי�

 לרשת נזק לגרו� מסוימי� בתנאי� המאפשרות APPLETS, בתכניות מודע לא שימוש

 הקפד נא זה מסוג הסיכוני� את להקטי� בכדי. ממנה מידע תביגנ אפשרל או הארגונית

 :הבאי� הכללי� על

 מבצע אותה פעולה כל, לידיעת! & המשתמש זהות והסתרת מידע איסו� מניעת �

 באתרי� נרשמת כלל ובדר! חיצוני למעקב ניתנת, באינטרנט שיטוט כדי תו! המשתמש

 תחומי כולל ארגו�/המשתמש על רב מידע מתגלה הפעולות רישו� מתו!. המסחריי�

 בכל. עיי� תמונה ובאיזה העתיק אות� קבצי�, ראלק ביקש אות� מידע דפי, התעניינות

 מעקב מבצעות מסויימות חברות. IP & ה כתובת ידי על של! המחשב מזוהה הפעולות

 .ברשת השימוש אופי על מידע לאסו� ומסוגלות המועבר המידע על

 מקוו� רישו� ידי על חסויי� אישיי� או/ו עסקיי� פרטי� למסור אי� �

)REGISTRATION  (וספקי� שירותי� נותני ידי על המוצעי� טפסי� תבאמצעו  

, אשראי כרטיס מספר, תפקיד, .ז.ת מספר: זה מסוג למידע דוגמאות. הטבות המציעי�

 .של! האישית הסיסמא וא וופעילות המשרד אודות עסקיי� פרטי�

  בבית נייח חברה מחשב למחזיק בטחו� הנחיות 3.7

 דומה מקו� בכל או הרכב בכלי אשל ובוודאי השגחה ללא המחשב את להשאיר אי� 3.7.1

 .דקות למספר ג�, נוכחות ללא פתוח בית השארת הינה ומסוכנת נפוצה חשיפה. אחר

 

 מהבית עבודה לצרכי במחשב שימוש 3.7.2

 רשתל גישה לאפשר מוחלט איסור חל. המשרד לרשת כניסה דלת הינו ל! שנית� המחשב 3.7.2.1

 .מלבד! אישל זו
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  ג� חלי�, המשרד תחומי בתו! עלי! לי�הח במחשב והשימוש המידע אבטחת נהלי כל 3.7.2.2

 בעת הביטחו� לכללי לב תשומת ביתר להדגיש יש! בבית! בשימוש המחשב כאשר

 .מרחוק אלקטרוני בדאר השימוש

 ומקבל מודגש זה נושא). C :כונ� (המקומי הכונ� גבי על וקבצי� מידע לאחס� אי� 3.7.2.3

 המחשבי� רשת שאבימ ג"ע ורק א! יישמר מידע. בבית! המחשב כאשר יתר חשיבות

 .ת!ולרש העומדי�

3.8 � אבטחת מחשבי� נישאי

בתוק� היות� , כל הדרישות בנושא מחשבי� אישיי� חלות ג� על מחשבי� נישאי� 3.8.1

 .אישיי� מחשבי�

בעלי מחשבי� נישאי� אחראי� אישית לאובד� המחשבי� ולשמירה על המידע האגור  3.8.2

 .במחשב

סיסמאת כניסה בהדלקת  (BIOSיש להג� על המחשב הנישא באמצעות סיסמאת  3.8.3

וכ� באמצעות אמצעי נעילת מחשבי� הקיימי� . וירוס מתאימה &ותוכנת אנטי) המחשב

 .בשוק

או לאחסנ� במקו� המאובטח פיסית , על בעלי מחשבי� נישאי� לשאת� תמיד עימ� 3.8.4

אי� . על מנת להג� עליה� בפני גניבה', וחסי� מפני פגעי מזג אוויר כגו� רטיבות חו� וכד

על המחשב . ג� בתו! תחומי המשרד, יר מחשב נישא ללא השגחה בשו� מקו�להשא

 .להיות נעול כאשר אינו בשימוש

בעצירות .  אי� להשאיר מחשב נישא ברכב כאשר הרכב בחניה בלילה&ברכב  3.8.5

 .קצרות רצוי לנעלו בתא המטע� או במקו� מוסתר ברכב

הגיבוי . ב הנישאיש להקפיד לשמור גיבוי עדכני של הנתוני� הנמצאי� במחש 3.8.6

 . יתבצע על ידי חיבור לרשת האירגונית ושמירת המידע על כונני הרשת

 בתיק מתאי� כאשר אחסונו י"ע, יש להג� על המחשב הנישא מפני פגיעה פיזית 3.8.7

 .יש להיזהר שלא להפיל את המחשב או לחושפו לנוזלי� ומזו�. אינו בשימוש


